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DEZINFORMACJA

- JAK ROZPOZNAC | JAK Z NIA WALCZYC?

~Nie wierz w cytat, ktéry znajdziesz w Internecie, tylko dlatego, ze jest obok niego zdjecie stawnej
osoby.” - powiedziata kiedy$ Maria Sktodowska-Curie

No witasnie. A tak naprawde to tego nie powiedziata.

1. Czym jest dezinformacja?

Nie wszystko, co znajdziesz w sieci, jest praw-
dziwe. Niestety w mediach, a gtéwnie w Inter-
necie tatwo natkngac sie na coraz wiecej fatszy-
wych informacji, tzw. fake newsow. Dezinfor-
macja wykorzystywana jest gtéwnie jako
propaganda, majgca na celu wykreowanie
konkretnych opinii, wywotania skrajnych

2. Jakie sg metody dezinformac;ji?

Clickbaity

Bardzo popularna metoda dezinformacji, ktéra
mozna spotkac w wielu serwisach spoteczno-
sciowych. Clickbaity majg na celu natychmia-
stowo przyku¢ uwage odbiorcy, dziatajac na
jego emaocjach i prezentujac szokujaca/wyjat-
kowa histarie, by tylko klikng¢ w link. Niektore
clickbaity maja na celu przekierowanie na
strone artykutu, z ktérego dowiemy sie, ze jego
tytut nie ma wiele wspdlnego z rzeczywisto-
scig, ale niektare tez, kuszac m.in. promaocja-
mi, mogg przekierowa¢ na niebezpieczne
strony ze ztosliwym oprogramowaniem.

Przyktady:

Tytut artykutu: Uczniowie nie wracg do placo-
wek 1 wrzesnia. Jest decyzja MEN

Realcja odbiorcy: Ministerstwo Edukacji Naro-
dowej zmienito rozktad roku szkolnego Iub
zarzadzito nauke zdalnag

Fakty: 1 wrzesnia to niedziela, wiec powrot do
szkoty 2 wrzesnia wynika z kalendarza

emaocji, polaryzacji spoteczenstwa, oszustw,
a czasami - jako gtupi zart. Dezinformacja to
tresci catkowicie nieprawdziwe lub zmani-
pulowane, czesto szokujace lub nieprawdo-
podobne, przez co szybko sie rozprzestrze-
niaja.

Reklama: Tylko dzisiaj, dla pierwszych 100
0s0b, najnowsze Play Station za 10 zt!

Realkcja odbiorcy: Che¢ szybkiego zakupu Play
Station, poniewaz cena jest wyjgtkowo okazyj-
na, a oferta limitowana czasowo

Fakty: Reklama przekierowuje na strong, na
ktorej trzeba poda¢ dane swojej karty, aby
otrzymac Play Station za 10 zt. Faktycznie, na
poczatku z konta pobrane zostanie tylko 10 zt,
aby nie wzbudzac¢ podejrzen. Jednak dane
karty zostaty juz wykradzione i moga byc wyko-
rzystane w kazdej chwili.

Fake newsy

Fake news to nic innego jak zmys$lona informa-
cja. Dosce czesto powielanym fake newsem sg
np. informacje o Smierci znanej osoby, niepo-
parte badaniami teorie spiskowe na temat
szkodliwosci niektérych substancji czy wyda-
rzen, ktdre nie miaty miejsca. Fake newsy sa
szczegolnie niebezpieczne, gdy stosowane sg
przez osoby publiczne do celdw paolitycznych.




Przyktad:

Tytut: Olena Zetenska jest pierwszg osoba,
zakupita luksusowe sportowe auto Bugatti
Tourbillon za 4,5 min ztotych

Reakcja odbiorcy: W trudnych czasach waojny,
pierwsza dama ptawi sie w luksusach

Fakt: Olena Zetenska nie zakupita zadnego
samochodu, a wideo o rzekomej transakgji to
deepfake

Manipulacja zdjeciami i filmami

Juz prosta manipulacja zdjeciem lub filmem
moze catkowicie zmieni¢ ich przekaz. Wystar-
czy wycig¢ fragment zdjecia lub filmu, aby
przeistoczyc kontekst i nadac¢ im nowe znacze-
nie. Czesto tez dodawany jest mylgcy tytut czy
podpis, ktéry sprawia, ze inaczej odbieramy
zdarzenie przedstawione na filmie czy zdjeciu.
Jesli nie masz pewnosci czy zdjecie przedsta-
wia rzeczywistos¢, sprobuj wyszukac je na
innych stronach za pomocg wyszukiwania
obrazem.

Przyktad:

Odpowiednio wykadrowane zdjecie z protestu
sprawia, ze mamy wrazenie, ze na spotkaniu
byto duzo wiecej osab, niz w rzeczywistosci
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Przyktad:

Odpowiednio wyciete zdjecie przedstawia
zupetnie inng historie - w pierwszej wersji -
zotnierza  atakujgcego matego chiopca,
w rzeczywistosci - zotnierza grajgcego z chtop-
cem w ping ponga

zrodto: www.blasty.pl

Deepfake

Technologia deepfake pozwala na stworzenie
realistycznie wygladajacych fatszywych filmow
lub nagran gtosowych, poprzez uzycie algoryt-
mow sztucznej inteligencji do manipulowania
obrazami i dzwiekiem. W ten sposob, mozemy
wtozy¢ dowolne stowa w usta dowolnej osoby
i przekonac odbiorcow np. do nieprawdziwych
pogladdw danej osoby.

Przyktad:

Film z twarzg Kita Haringtona, w ktérym grany
przez niego Jon Snow przeprasza za zakoncze-
nie serialu ,,Gra o tron”




Selektywne przedstawianie
faktéw i pétprawdy

Potprawda to informacja, ktdra, ktéra przez
celowe nieujawnienie catej prawdy lub pomie-
szanie prawdziwych informacji z fatszywymi,
wprowadza w bfgd. Natomiast selektywne
(wybidrcze) przedstawienie informacji polega
na dobraniu w przekazie wytgcznie tych czesci
historii, ktdra pasuje do zatozonej narracji

Przyktad:

Nagtowek: Czarnoskdry mezczyzna dzgnat
nozem biatg kobiete - atak na tle rasistow-
skim?

Skojarzenie: Nagtéwek w postaci pytania
nasuwa od razu odbiorcy sugestie, ze domnie-
many imigrant jest zagrozeniem dla biatych
kobiet, ze wzgledu na swoje pochodzenie.
Falkty: Nozownikiem faktycznie byt czarnosko-
ry mezczyzna, jednak ofiara byta jego wielolet-
nia zong, a atak miat byc¢ zemstq za jej zdrade.

3. Jak rozpoznac¢ dezinformacje?

1. Przede wszystkim wigcz krytyczne myslenie
- jesli cos brzmi zbyt dobrze lub absurdal-
nie, by byto prawdziwe, to prawdopodobnie
nie jest.

2. Czerpiac informacje, korzystaj wytgcznie ze
sprawdzonych Zrédet i zawsze weryfikuj
wiadomasci u kilku zrodet.

3. Dyskutuj - zajrzyj w komentarze lub zapytaj
znajomych, co o tym myslg. By¢ moze ktos
juz zweryfikowat prawdziwos¢ podanej
informacji.

4. Niektare serwisy same weryfikujg prawdzi-
wosc¢ informacji - np. korzystajac z X,
zauwazysz przy niektdrych wpisach uwagi
kontekstowe majace wptyw na przekaz.
Rowniez, ze wzgledu na regulacje Unii Euro-
pejskiej, twdrcy zobowigzani sg do infor-
mowania czy przedstawiony przez nich
materiat zostat stworzony przy uzyciu Al.

5. Korzystaj ze stron do fact-checkingu - np.
fakenews.pl, factcheck.afp.com lub dema-
gog.org.pl/tematy/fact-checking/

6. Zwracaj uwage na poprawnosc zapisu,
btedy jezykowe i ortograficzne - wiele
nieprawdziwych i clickbaitowych informacji
tworzone jest przez sztuczng inteligencje
badz ttumaczone automatycznie z obcego
jezyka. Jesli zauwazysz liczne literowki,

Boty i trolle

Trolle to uzytkownicy, ktérzy celowo wywotuja
spory w komentarzach, siejac nieprawdziwe
informacje. Boty czesto moga przypominac
zachowaniem trolle, jednak s3 to automatycz-
ne konta, ktdre publikujg czesto powtarzalne
tresci w reakcji na pewne informacje lub
rozprzestrzeniajg fatszywe informacje. Moga
byc to nie tylko atakujgce tresci, ale takze np.
fatszywe pozytywne recenzje sklepdw.
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btedy sktadniowe, ortograficzne czy kalki
jezykowe, prawdopodobnie masz do
czynienia z dezinformacja.

7. Nie daj sie ponies¢ emocjom - teksty
mocno nacechowane emocjonalnie, petne
obietnic lub grazb, wykrzyknikéw i wielkich
liter, czesto majg na celu wywotac presje na
odbiorcy i zmusic go do klikniecia w link pod
wptywem emaocji.

8. Zawsze zwracaj uwage na adres www, logo
i grafiki strony, na ktorej jestes. Czy adres
rozpoczyna sie od https/? Czy w adresie nie
ma literowki? Czy logo strony na pewno
jest takie samo jak znanej stacji informacyj-
nej, czy moze tylko podobne? Czy grafiki
i uktad strony wygladajg profesjonalnie?
Fatszywe strony czesto podszywajg sie pod
wiarygodne tytuty lub portale.

9. W przypadku zdje¢, grafik i filmow - wyszu-
kuj obrazem i skorzystaj z bezptatnego
narzedzia do weryfikacji deepfakadw:
www.trendmicro.com/en_us/forHo-
me/products/free-tools.html

10.Nigdy nie przekazuj dalej informacji, jesli
nie jestes pewien, czy jest prawdziwa.

11. Jesli natkniesz sie na dezinformacje, zgtos
ja do weryfikacji tutaj:
app-fakehunter.pap.pl




Pytania do mtodziezy:

1.

2.

Natknates sie kiedykolwiek na ktérgkolwiek forme dezinformac;ji?

Ktéra forma dezinformacji jest najlatwiejsza do zweryfikowania, a ktéra najtrudniejsza?

. Jak myslisz, jakie konsekwencje moze nies¢ za soba dezinformacja? Czy mozesz podac przy-

ktady z codziennego zycia?

. Co mozesz robi¢, by walczy¢ z dezinformacja?






