¢’ TREND:

1. Czym jest cyberprzemoc?

Cyberprzemoc to nic innego jak stosowanie przemocy za posrednic-
twem Internetu i narzedzi komunikacyjnych, gtéwnie medidw

spotecznosciowych, e-maili, forow dyskusyjnych, czatéw, streamin-

gow czy SMSaw. Jest to forma przesladowania, mogaca objawiac sie na wiele sposobow. W samej
Polsce, w 2022 cyberprzemocy doswiadczyto 29% badanych nastolatkdow. To oznacza, ze staty-
stycznie rzecz biorac, co trzecia osoba w tej sali doswiadczyta przemocy w sieci.

2. Z czego wynika powszechnos¢ cyberprzemocy?

Cyberprzemoc jest na tyle specyficznym zjawi-
skiem, ze agresje w sieci mogg stosowac takze
osoby, ktdére na co dzien nie sprawiajg wraze-
nia osob niemitych czy sktonnych do przemocy.
Wynika to z tego, ze nie widza one swojej
,ofiary”, nie stojg z nig twarzg w twarz i nie
obserwuja jej rzeczywistych reakcji, przez co
szansa na to, ze poczujg empatie, maleje.
Czuja sie jednoczesnie anonimowe, a co za tym
idzie - bezkarne. Niewielka jest réwniez szansa
na uzyskanie wsparcia od osob obserwujacy-
chinternetowe ,zajscie” - o ile w realnym Swie-
cie obserwujacy akt agresji czujg odpowie-

dzialnos¢ by zareagowac, o tyle w Internecie
poczucie odpowiedzialnosci rozprasza sie na
duza grupe Swiadkow tej przemocy
i ponownie - brak zrozumienia reakcji ofiary
i szkody, jaka jest jej wyrzadzana.

Dlatego zawsze, zanim wysSmiejesz kogos
w Internecie lub obojetnie przeskrollujesz
oczywisty akt Internetowej przemocy -
wyobraz sobie, ze po drugiej stronie komenta-
rza siedzi prawdziwa osoba - ktora tak samo
jak Ty, ma swoje uczucia i leki.

3. Jakie moga by¢ konsekwencje cyberprzemocy?

Czasami cos, co moze wydawac sie niewinnym
zartem, moze doprowadzi¢ do powaznych
konsekwencji i tragedii.

Chociaz mozna by oczekiwac, ze negatywne
konsekwencje cyberprzemocy dotyczg ofiar,
badania pokazujg, ze zaréwno ofiary, jak
i sprawcy wykazujg objawy depresji i leku,
naduzywania substancji psychoaktywnych
i dysfunkcji somatycznych, mysli samobadj-
czych, tendencje do samookaleczania oraz
poczucie samotnosci. Obie grupy wykazujg
gorsze wyniki w szkole, czesciej sg nieobecne

w szkole i otrzymujg niskie oceny. Ponadto
zaobserwowano koniecznos¢ podjecia duzych
zmian w obawie przed oprawcami, takie jak
zmiana szkoty czy miejsca zamieszkania.
Stwierdzono réwniez, ze ofiary cyberprzemocy
wykazywaty  zaburzenia  funkcjonowania
spotecznego. Historia zna niestety liczne
przypadki, w ktérych cyberprzemoc dopro-
wadzata dzieci, mtodziez i dorostych do
popetnienia samobgdjstwa - niejednokrotnie
wszystko zaczynato sie od prostego zartu
czy rozsianej w sieci plotki.




4. Jakie sa rodzaje cyberprzemocy i jak im zapobiegac?

Wykorzystanie wizerunku i podszywanie sie - ktos wykorzystuje Twoje zdjecia bez Twojej
zgody lub co gorsza modyfikuje je i publikuje w sieci - masz prawo zadac ich usuniecia!

Jesli ktos prabuje wymusic od Ciebie materiaty
o tresci seksualnej z Twoim udziatem badz
szantazuje ich udostepnieniem, np. poprzez
publikowanie Twojego nagiego wizerunku czy
wiadomosci o charakterze erotycznym, pamie-
taj, ze to dziatanie karalne z artykutu 191
i 191a kodeksu karnego.

Aktualnie problem staje sie jeszcze powazniej-
szy, poniewaz Al utatwia przestepcom przera-
bianie zdje¢ i filmow, dzieki czemu jeszcze
fatwiej moga podszywac sie pod innych. Koja-
rzycie pewnie sprawe Scarlett Johansson,
ktdra pozwata twarcéw Open Al, za bezprawne
wykorzystanie jej gtosu w Chacie GPT? Takie
dziatanie pozwala wiozy¢ dowolne stowa
w czyjes usta - moze to spotkac takze Ciebie!
Dlatego zawsze dbaj o swojg prywatnosc
w sieci, a jesli uwazasz, ze zostata naruszona,
nie wahaj sie zgtosic takiej sytuacji!

Staraj sie unikac przekazywania drogg interne-
towa informacji, ktére mogtyby zostac¢ wyko-
rzystane przeciwko Taobie. Jesli jednak koniecz-
nie musisz przekaza¢ komus wiadomos¢ lub
zdjecie, ktdore moga zawiera¢ dane wrazliwe
badz bardzo osobiste, skorzystaj z aplikacji
z petnym szyfrowaniem, np. Signal i zawsze
upewnij sie, ze catkowicie ufasz osobie, z ktdrag
rozmawiasz.

Stalking

Stalkerom internetowym nie zalezy na wykrad-
nieciu danych do konta, ale na psychicznym
nekaniu swojej ofiary, by ta zgodzita sie spetnic
ich zadania - moga by¢ one rdzne, np. finanso-
we, ale tez realizacja okreslonych celow, m.in.
doprowadzenie do spotkania na zywo ze
stalkerem, co moze okazac sie skrajnie niebez-
pieczne. Osoba stalkowana doswiadcza leku,
niepokoju, utraty witasnej wartosci, a nawet
mysli paranoicznych i samobojczych. Cyber-
stalking to rowniez czyn karalny (wg artykutu
190 i 190a kodeksu karnego).

Obrazanie i oczernianie w Internecie

Jesli ktos przez swoje dziatania w sieci obraza
Cie i zniestawia, masz prawo zgdac zaprzesta-
niatakich dziatan i oczekiwac przeprosin.
W skrajnych przypadkach, mozna roéwniez

dochodzi¢ swoich praw z artykutu 212 i 216
kodeksu karnego.

Flaming

To wymiana petnych agresji, prywatnych
wiadomosci za pomocag komunikatora. Osoba
doswiadczajgca flamingu moze dostawac
setki obrazliwych wiadomosci dziennie.

Grozby i szantaz

Pamietaj, ze grozby nalezy zawsze traktowac
powaznie, niezaleznie, czy zostaty przekazane
za pomocg sieci czy twarzg w twarz. Osoba
grozaca Ci, ma na celu wywotac¢ w Tobie strach.
Jesli wiec otrzymasz wiadomosci, w ktorych
ktos grozi, ze wyrzadzi Tobie lub komus
innemu krzywde badz szantazuje Cie, nie
wahaj sie zgtosic tego faktu na policje! Nawet,
jesli taka osoba jest tysigce kilometrow od
Ciebie, nie masz pewnosci do czego jest zdolna
- jako agresor, powinna ponies¢ konsekwen-
cje, by nie skrzywdzita wiecej nikogo innego.
Jesli nie znasz tozsamaosci oprawcy, jej ustale-
nie lezy juz po stronie policji lub prokuratury.
Grozby to przestepstwo scigane z art. 190 § 2
kodeksu karnego.

Szkodliwe i niebezpieczne trendy/wyzwania

Dos¢ nieoczywista, ale bardzo niebezpieczng
forma cyberprzemocy jest rozprzestrzenianie
szkodliwych wyzwan, ktore czesto skierowane
sg do mtodszych dzieci. Pojawiajg sie one
zazwyczaj na platformach spotecznosciowych
takich jak TikTok. Przyktadem moze by¢ np.
black-out challenge, polegajgce na poddusza-
niu sie do utraty przytomnosci. Jak nie trudno
sie domysli¢, to Tik-Tokowe wyzwanie miato
makabryczne skutki i doprowadzito do smierci
ok. 20 dzieci. W Internecie pojawity sie takze
takie zadania jak spozycie kapsutki do prania,
kurczaka ugotowanego w syropie na gardto
czy wdychaniu ciektego azotu. Wszystkie takie
»,zabawy"” mogga prowadzi¢ do utraty zdrowia
lub nawet zycia, wiec jesli tylko natrafisz na
taki challenge - przede wszystkim nie podej-
muj go ani nie przekazuj dalej! Wyttumacz
innym osobom dlaczego moze byc¢ niebez-
pieczny, a takze zgtos administratorom
serwisu.




. Co robi¢, gdy padniesz ofiara cyberprzemocy?

Nie wstydz i nie bdj sie prosi¢ o pomoc! Nawet; jesli zrobites pod przymusem cos nieodpo-
wiedniego, to nie Ty powinienes sie ba¢, tylko agresor!

Zablokuj agresora! Nie wdawaj sie z nim w dyskusje, nie komentuj i nie reaguj na zaczepki,
bo to doprowadzi tylko do eskalacji i konfliktu i da mu satysfakcje.

Zgtaszaj wszelkie naduzycia do administratora serwisu.

Zachowaj dowody (screeny), beda potrzebne, aby dochodzi¢ swoich praw.

Porozmawiaj z zaufang dorostg osobg lub skorzystaj z infolinii i wsparcia profesjonalistéw,
np. psychologa szkolnego.

Jesli sprawa jest powazna, wraz z rodzicami zgtos zdarzenie na policji lub do prokuratury
(potrzebny bedzie wniosek osoby pokrzywdzonej)

Nie bdj sie poda¢ pomocng dion i reaguj - jesli widzisz, ze ktos zmaga sie z problemem
cyberprzemocy, doradz, co moze zrobic! Wsparcie kolegéw i kolezanek moze utatwic pora-
dzenie sobie z przemoca.

. Gdzie szuka¢ pomocy?

Rodzice, nauczyciele, psycholog szkolny,.zaufana osoba doraosta, terapeuci.

Telefon Zaufania dla Dzieci i Mtodziezy: 116 111
Telefon Zaufania Rzecznika Praw Dziecka: 800 12 12 12

Pytania do mtodziezy:

1. Czy wiecie jak zgtosi¢ post lub osobe w kanatach spotecznosciowych, z ktérych korzystacie?
Popros uczniéw o zaprezentowanie catego procesu na przyktadzie konkretnych platform:
np. Facebook, Instagram, TikTok, X.

Szczegotowe instrukcje dostepne sg na stronach kazdej z platform:
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Facebook: Instagram: TikTok: X:
https://www.facebook.com/ https://www.facebook.com/  https://www.tiktok.com/ https://help.x.com/pl/
help/263149623790594 help/instagram/ legal/page/global/ rules-and-policies/
lub po wyszukaniu frazy 2922067214679225 reporting-illegal-content/pl x-report-violation
.Facebook zgtaszanie lub po wyszukaniu frazy lub po wyszukaniu frazy lub po wyszukaniu frazy
naruszen” ~Instagram zgtaszanie . TikTok zgtaszanie X zgtaszanie naruszen”

naruszen” nielegalnych tresci”

2. Czy natarczywe komentowanie, ,,lajkowanie” i ogladanie zdje¢ danej osoby mozna juz uzna¢
za cyberprzemoc? Dlaczego? Jesli robi to osoba, ktérej komentarze wprawiajg odbiorce w
dyskomfort, mozna to okresli¢ juz mianem cyberstalkingu.

3. Czy publikowanie prywatnych wiadomosci miedzy dwiema osobami mozna uzna€ za
cyberprzemoc? Dlaczego?






