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- OSZUSTWA W SIEC),»

Scam to oszustwo polegajace na wytudzeniu danych i informacji, najczesciej w celu kradziezy srod-
kéw pienieznych. Oszusci wykorzystujac socjotechnike (najczesciej przeswietlenie aktywnosci
ofiary w Internecie i wykorzystanie pozyskanych o niej informacji), prébujg podszy¢ sie pod znane
witryny, firmy, osoby itp., aby zmyli¢ potencjalng ofiare.

1. Najbardziej rozpowszechnione formy scamu to:

Phishing 07:17 9

J— ; wl TE
Fatszywe wiadomosci e-mail, tudzaco przypo- < Reddt

minajg korespondencje np. z banku, sklepu < - NS
internetowego, platformy sprzedazowej itp.

i zachecajg odbiorce do klikniecia w linki

\ .
prowadzgce do fatszywych stron oraz do poda- eresn Bonivay Al nses v

full name to be written on the check

nia swoich danych logowania badz karty. Q and an email to send the check to!
Ostatnio, dos¢ popularne stato sie rowniez
tworzenie kont podszywajgcych sie pod znane For sure! Full name is ~ _.and
osoby lub cztonkdw rodziny/przyjaciot i wysyta- email is | =
nie wiadomosci z prosbami o przelewy natych- v
miastowe.

Okay got it!
Przyktad:

it's a mobile check you'd be receiving
Popularny scam na Instagramie - konta udaja- injyour emai, all you have to dois

. . t t kill t d la- open the image on your laptop/ Ipad

C? artyStDW proponujq zaptate _(l (US_E . Ola screen and use your phone to scan it
row za zgode na wykorzystanie zdjecia do using the mobile deposit option in your
stworzenia obrazu, jednak aby przela¢ pienia- . Bank app:
dze - prosze o podanie Twoich danych osobi-
stych. To stuzy im do wykradania hasta,
a nawet danych bankowych. Czasami réwniez
informujg Cie, ze dostaniesz przelew, z ktore- Perfect!

go czes¢ musisz oddac artyscie - potem okazu-

je sie, ze przelew ten zostat wycofany. So you'd receive a full paycheck of

$1900, after you've deposited your cut
is 300, you'd then forward 1600 to my
art supplier’s email, that's for the

materials that'll be used for the art
* project.
Double tap to @
@ Message... @ @ @

zradto: cieszyn.policja.gov




(™ Hej, mam sprawe, jestes?

Jestem

Cotam ?

Optacisz mi cos blikiem? Ja
Ci odesle bo mi co$ nie

w dziata.

Luz ale zadzwon ;D

Nie wiem czy to wirus czy co

Nie to nie wirus

“ Tym razem to ja &

Tam jest dwa razy po 500,
(™ dasz rade?

zradto: cieszyn.policja.gov

Smishing

Fatszywe SMS’y udajgce wiadomaosci od np.
firmy kurierskiej lub z banku, zawierajg prze-
waznie linki lub kody QR kierujgce do fatszy-
wych stron lub zainfekowane linki instalujgce
na urzgdzeniu programy szpiegujgce

Przyktad:

atek, 30 pazdziernika 2020

:'% Nastapilo wstrzymanie dostawy
przesylki z powodu nie prawidlowej
wagi. Zaplac 1,29 aby wznowic
Inpost24.net/394891?QFDYQW B 20:49

zrodto: inpost.pl

Fatszywe oferty na grupach

Na wielu grupach i forach internetowych
mozna spotkac fatszywe oferty, np. pracy,
stuzace wykradaniu danych. Wyjatkowo czesto
pojawiajg sie one w kontekscie pracy zdalnej
i dodatkowego dochodu. Oszusci czesto
uzywajg nowych kont, generycznego imienia
i nazwiska, np. James Williams oraz zdjecia
pobranego z sieci. Przedstawiajg oferte pracy,
ktora jest zbyt dobra, by mogta byc¢ prawdziwa,
ale szczegaty chea przekazac tylko w prywatnej
wiadomaosci - po czym proszg o humer What-
sApp, Signala badz Telegrama.

W ten sposob mogg kontynuowac¢ dowolne
oszustwo (nierzadko wciggajac ludzi w multi
level marketing badz inne scamy dotyczace
inwestycji) w szyfrowanych aplikacjach i ciezej
jest pociagnac ich do odpowiedzialnosci.

Przyktad:

5T T
f; Marjo Soininen
o

For more details about this job, |
will have to forward you to the
Human Resource department
where more about this job, your
duties and a lot more will be
briefed to you.

Would you like to proceed with
it?

Okay, please proceed

Alright, | will ask you to kindly
send me the following
information to facilitate
scheduling for your interviews;
1. Full name

2. Age

3. Current location

4. Current profession

5. Nationality

6. Valid whatsapp number

7. Email address

zradto: screenshoty wtasne autora

Fatszywe sklepy internetowe

Czesto tez mozna natkngc¢ sie na fatszywe
ogtoszenia dotyczace przedmiotdw. Strony te
czesto reklamujg sie na mediach spoteczno-
sciowych i zdarza sie, ze stosujg nawet takie
same opisy, np. przedstawiajgc rzewng histo-
rie o upadku rodzinnej firmy i ogtaszajac
wyprzedaz kolekcji. Wszystko moze wygladac
dobrze na poczatku - po ,zakupie” mozesz
otrzymac potwierdzenie zamadwienia i infor-
macje o wysytce, jednak paczka nigdy do Ciebie
nie dotrze, pienigdze nie zostang zwrdcone,
a dodatkowo - oszust moze znac dane Twaojej
karty. Zdjecia, ktorych uzywaja, tatwo mozna
znalez¢ na innych stronach za pomocg wyszu-
kiwania obrazem (a teraz czesto tez stwarzane
sg przez Al).




Przyktad:

O naszym sklepie

Piganion Limited

OFFICE UNIT B ON 9/F
THOMSON COMMERCIAL
BUILDING 8 THOMSON ROAD
Hong Kong

5

- niepewny dostawca

\.

WODOODPORNA BIZUTERIA J

BEZPLATNA WYSYEKA POWYZE] 129.99 zt %,
¢ DOZYWOTNIA GWARANCJA KOLORU o

POWROT BEZ PROBLEMU

- automatyczne ttumaczenie

DO 70% ZNIZKI (Przelewy24)

NAJWIEKSZA
WYPRZEDAZ W

HISTORII!

DO 70% ZNIZKI

- granie na emocjach, zachecenie

. Jak chroni¢ sie przed scamem?

. Think before you click - zastandw sie za

kazdym razem, zanim klikniesz w link badz
bedziesz chciat podzieli¢ sie prywatng infor-
macjg.

. Jesli znajomy prosi Cie o przelew lub poda-

nie numeru telefonu, skontaktuj sie z nim
innym kanatem, by potwierdzi¢ prawdzi-
wosE prosby lub zadaj tej osobie pytanie
weryfikujgce, na ktore tylko ona bedzie
znata odpowiedz - np. Gdzie sie poznali-
smy?. Jesli dostajesz taka prosbe od osoby
publicznej, ktdra obserwujesz - sprawdz czy
konto, z ktdrego zostata wystana wiado-
mosc, jest zweryfikowane.

Uwazaj na reklamy oraz rozdania, szczegol-
nie w okolicach Swigt lub Black Friday -
wiele oszustow wykorzystuje okresy
promocyjne i ekscytacje okazjami, by uspic
czujnosc odbiorcow. Zawsze sprawdzaj czy
w adresie strony czy nazwie sklepu nie ma

=]

°s klejnotyodliesbeth.pl

- brak symbolu ktodki

- zdjecia pobrane z innych stron
(tutaj: z Aliexpress)

zradto: klejnotyodliesbeth.pl

Clickbaity

To najczesciej nagtowki artykutow, ktare
wykorzystujg sensacyjne stowa, prowokacyjne
twierdzenia lub tajemnicze zapowiedzi, zeby
naktoni¢ odbiorce do klikniecia w tekst czy
reklame z zainfekowanym linkiem (opisane
szerzej w poprzedniej lekgji).

literowki - np. Zabkaa zamiast Zabka.
Uwazaj szczegolnie na oferty limitowane -
chca wywotac na Tobie presje.

3. Zgtaszaj podejrzane wiadomosci!
Podejrzane wiadomosci email: wejdz na
strone pod adresem incydent.cert.pl.
Wskaz, ze chcesz zgtosi¢ incydent jako
osoba fizyczna. Wybierz odpowiednia kate-
gorie - ,Podejrzana wiadomos¢ e-mail”.
Przesytaj podejrzane wiadomaosci SMS na
numer: 8080.

4. Skorzystaj z darmowego narzedzia Trend
Micro do weryfikacji bezpieczenstwa
strony:
global.sitesafety.trendmicro.com/




. Co robicg, jesli dasz sie oszukac lub klikniesz w zainfekowany link?

. Popros o pomoc dorostego.
. Wyloguj swaeje konta ze wszystkich urzadzen i zmien swoje hasta.

. Jesli podejrzewasz, ze ktosmégt wykrasé dane Twoich kart - zadzwon do swojego banku

i od razu je zastrzez!

. Sprabuj skontaktowac sie ze swoimi znajomymi i ostrzez ich, ze Twoje konto mogto zostac

przejete.

. Zgtos podejrzenie przejecia konta administratorom serwisu.

. Zgtos zdarzenie do CERT.

Do CERT mozesz zgtaszac takie incydenty cyberbezpieczenstwa, jak:
ztosliwe domeny wytudzajgce dane osobowe lub pienigdze, podejrzane wia-
domosci e-mail i SMS, fatszywe sklepy internetowe, proby podszywania sie,
ztoSliwe oprogramowanie, np. probki wiruséw, ransomware, podatnosci
w oprogramowaniu i aplikacjach internetowych, nielegalne tresci oraz inne
incydenty, ktére nie pasujg do powyzszych kategorii.

Pytania do mtodziezy:

1.

Czy kiedykolwiek ktos prébowat Cie oszukac w Internecie lub za pomocg SMSow?
Jak zareagowates?

. Czy znasz przypadki, w ktarych ktos zostat oszukany przez swojg nieuwage?

Jakie byty tego konsekwencje?

. Co robi¢ w przypadku podejrzenia przejecia konta?
4. Czy spotkates sie kiedys z nieprawdziwa reklama lub ofertg?

. Co zrobisz, gdy napisze do Ciebie Twaj ulubiony YouTuber?






