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Czym jest

scam?

Scam to oszustwo polegajgce na wytudzeniu
danych i informacji, najczesciej w celu
kradziezy srodkow pienieznych. Oszusci
wykorzystujgc socjotechnike (najczesciej
przeswietlenie aktywnosci ofiary

w Internecie i wykorzystanie pozyskanych

0 niej informacji), probujg podszyc sie pod
znane witryny, firmy, osoby itp., aby zmylic
potencjalng ofiare.



Phishing
Smishing

Formy

Fatszywe oferty pracy
Clickbaity
Fatszywe sklepy internetowe

scamow




Przyktady E
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< Redit ol ] Hej, mam sprawe, jestes?
A - C

Perfect! For payments I'll need your
full name to be written on the check ]
Q and an email to send the check to! ':l:' tam i

Jestem

Popularny scam na Instagramie - konta udajgce

e Optacisz mi cos blikiem? Ja

artystow proponujg zaptate kilkuset dolarow za ‘ Ci odesle bo mi cos nie
zgode na wykorzystanie zdjecia do stworzenia @ ok
obrazu, jednak aby przelat pienigdze - prosza Lzl zadaoh
0 de anie Twoich da nych DSDbiStYCh. To stu Zy im o nggztfgiEiﬁgﬂilﬁzﬁlepﬁﬁ?i”ygw Nie wiem czy to wirus czy co
do wykradania hasta, a nawet danych bankowych. Nie to nie wirus
Czasami rowniez informujg Cie, ze dostaniesz Tym razem to ja &
przelew, z ktdrego czesc musisz oddac artyscie -
potem okazuje sie, ze przelew ten zostat wycofany. M s e o e
0) Mg@ 03 @ Tam jest dwa razy po 500,
N y @ dasz rade? y

zrodto: cieszyn.policja.gov
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'E Przykiady Smishing

Nastapilo wstrzymanie dostawy

przesylki z powodu nie prawidlowej

wagi. Zaplac 1,29 aby wznowic
Inpost24.net/394891?QFDYQW B 904

zrodto: inpost.pl
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Przykia dy Fatszywe oferty na grupach

5T
‘B ”k Marjo Soininen

.'_.I d‘ »

For more details about this job, |
will have to forward you to the
Human Resource department
where more about this job, your
duties and a lot more will be
briefed to you.

Alright, | will ask you to kindly
send me the following
information to facilitate
scheduling for your interviews;
1. Full name

2. Age

3. Current location

4. Current profession

5. Nationality

6. Valid whatsapp number

7. Email address

Would you like to proceed with
it?

zrodto: screenshoty wtasne autora
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Przykia dy Fatszywe sklepy internetowe

DO 70% ZNIZKI (Przelewy?24)

O naszym sklepie

Piganion Limited NVAWAUY EKSZA
OFFICE UNIT B ON 9/F WYPRZEDAZ W
THOMSON COMMERCIAL iSR!
BUILDING 8 THOMSON ROAD
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— granie na emocjach, zachecenie
- niepewny dostawca

WODOODPORNA BIZUTERIA 25 klejnotyodliesbeth.pl ———

BEZPLATNA WYSYtKA POWYZE) 129.99 zt 4\ j T _ zdjecia pobrane z innych stron
<k DOZYWOTNIA GWARANCJA KOLORU brak symbolu ktadki

(tutaj: z Aliexpress)
POWROT BEZ PROBLEMU

— automatyczne ttumaczenie

zrodto: klejnotyodliesbeth.pl
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Jak chronic sie

przed scamem?

Pomysl, zanim klikniesz

Gdy ktos prosi Cie o przelew lub podanie prywatnej
informacji, zadzwon do niego
| upewnij sie, czy to na pewno on

Uwazaj na reklamy oraz rozdania, super promaocje.
Sprawdzaj czy w adresie strony czy nazwie sklepu
nie ma literowki - np. Zabkaa zamiast Zabka

Zgtaszaj podejrzane wiadomosci!

Przesytaj podejrzane wiadomosci SMS
na numer: 8050

Skorzystaj z darmowego narzedzia
Trend Micro do weryfikaciji
bezpieczenstwa strony:
global.sitesafety.trendmicro.com/




Co robigc,

gdy dasz sie
oszukac?

¢’ TREND¢?




+

.
F
-

Dyskusja

. Czy kiedykolwiek ktos probowat Cie oszukac

w Internecie lub za pomocg SMSow? Jak
zareagowates?

. Czy znasz przypadki, w ktorych ktos zostat

oszukany przez swojg nieuwage? Jakie byty tego
konsekwencje?

. Co robic¢ w przypadku podejrzenia przejecia konta?
. Czy spotkates sie kiedys z nieprawdziwg reklamg

lub ofertg?

. Co zrobisz, gdy napisze do Ciebie Twoj ulubiony

YouTuber?



Utrwalenie

wiedzy

Opisz sytuacje, w ktorej Ty lub ktos, kogo
znasz, natkngt sie na probe scamu
internetowego. Jakiego sposobu uzyt
cyberprzestepca? Jak zareagowata
potencjalna ofiara? Czy jej reakcja byta
odpowiednia, @a moze wrecz przeciwnie?
Co mogtoby sie stac, gdyby ofiara scamu
wykonata polecenia oszusta?



