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SILNE HASLA A

Wprowaaz hastt

Bezpieczenstwo w sieci zaczyna sie od podstaw - czyli od hasta. Hasto to pierwsze, podstawowe
zabezpieczenie, ktdre chroni dostepu do Twoich kont. Kazda aplikacja to swego rodzaju sejf, ktary
zawiera mnastwo Twoich danych, o ktérych moze nawet nie masz pojecia. Dlatego, aby nie dostat
sie do nich nikt niepozadany, pamietaj o ustawieniu silnego hasta!

. Zasady zabezpieczen:

. Pamietaj, aby ustawic¢ zabezpieczenia na
kazdym ze swoich urzadzen! Twaj kompu-
ter i Twaj telefon mogg byc ze sobg pota-
czone, wiec jesli odpowiednio nie zabezpie-
czysz jednego z nich, ktos moze zdobyc¢
dostep do wszystkich plikéw z obu urzg-
dzen.

. Nie powtarzaj hasef, dla kazdego konta
stosuj inne. Jesli bedziesz stosowac wsze-
dzie takie samo hasto, a na jednej z witryn
dojdzie do wycieku danych, nieodpowiednie
osoby beda mie¢ dostep do wszystkich
serwisow, na ktarych sie logowates.

Tak, problemem moze sie okazac zapamie-
tanie wszystkich haset - dlatego warto
skorzystac z menadzera haset, ktory szyfru-
je Twoje hasta i udziela dostepu tylko po
uwierzytelnieniu, ze to witasnie Ty probu-
jesz sie do niego dostac.

. Nie zapisuj swoich haset w widocznych
miejscach - w zeszytach czy na karteczce
przyklejonej do komputera! | oczywiscie -
nikomu nie podawaj swojego hasta.

. Stosuj uwierzytelnianie dwusktadnikowe -
zaleznie od aplikacji, to zabezpieczenie
moze nazywac sie ,Uwierzytelnianie dwu-
sktadnikowe”, ,Weryfikacja dwuetapowa”,
2FA lub Two-Factor Authentication. Mozli-
wosc aktywacji tego zabezpieczenia znaj-
dziesz w ustawieniach aplikacji, strony
badz urzadzenia. Stosuj 2FA gdzie tylko sie
da, dzieki temu, nawet po wpisaniu prawid-

towego hastfa, bedziesz musiat potwierdzic,
ze probujesz sie zalogowa¢, za pomoca
sposobu, do ktdrego masz tylko Ty - np.
SMSa, powiadomienia w innej aplikacji,
specjalnie wygenerowanego kodu czy
odebraniu potaczenia.

. Skorzystaj z zabezpieczen biometrycznych -

wiekszose telefondw, tabletéw, a takze
wiele komputeréw pozwala na ustawienie
dodatkowych zabezpieczen biometrycz-
nych. Dzieki nim, tatwo i szybko odbloku-
jesz swoje urzadzenie za pomocg odcisku
palca czy skanowania twarzy. Biometria
jest nie do podrobienia, dlatego warto
ustawic jg jako pierwsze zabezpieczenie.

. Zwracaj uwage na powiadomienia o logo-

waniu - wiele serwisdw wysyta maile badz
powiadomienia push-up za kazdym razem,
gdy zalogujesz sie do swojego konta na
nowym urzadzeniu. Dzieki temu, jesli ktos
zaloguje sie na Twoje konto, mozesz
szybko zareagowac i skorzystac z opgcji
+Wyloguj ze wszystkich urzadzen”. Pamie-
taj, aby po takiej sytuacji,
zmienic¢ hasto!
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2. No dobrze, ale jakie w ogdle powinno by¢ to silne hasto?

Musi by¢ trudne do odgadniecia dla innych osdb, a takze zaawansowanej technologii.
Powinno zawiera¢ minimum 12 znakdw (im diuzsze, tym lepsze). Za silne hasta uznaje sie

takie, ktére'majg co najmniej 16 znakéw

Powinno sktadaé¢ sie z kombinacji wielkich liter, matych liter, symboli oraz cyfr

Jesli ustawiasz konkretne stowo - zastgp kilka liter losowymi symbolami badz celowo
zapisz je niepoprawnie, np. zamiast krélpopiel, napisz: krulpOp!3L?

Jesli strona na to pozwala - zastosuj polski znak, zminimalizuje to ryzyko odgadniecia
hasta przez osoby niekorzystajace z polskiego alfabetu, np. lublepl@ck!16

Unikaj cyfr i liter nastepujacych po sobie, np. qwerty, 987654321

Nigdy nie uzywaj w hasle swoich danych easobowych, np. imienia, nazwiska, daty urodzenia
czy miejscowosci, z ktérej pochodzisz, np. macieksosnowiec

Nie uzywaj takze stow, ktore tatwo skojarzy¢ osobom z Twojego otoczenia, np. imienia
Twojej dziewczyny, chtopaka czy swojej ksywki

3. Dobre rady:

Jesli masz problem z zapamietaniem hasta
numerycznego (ktdre zazwyczaj wymagane sa
przy logowaniu do bankadw), sprabuj pomyslec
o stowie, ktare charakterystyczne jest tylko dla
Twoich dalekich wspomnien - np. imie Twoje-
go pierwszego kota z dziecinstwa albo ulubio-

nej maskotki, a nastepnie ,napisz je” za
pomocg klawiatury numerycznej. Dzieki temu,
wystarczy, ze zapamietasz stowo i przed logo-
waniem napiszesz je ponownie na klawiaturze
numerycznej, np. Bonifacy = 26643229.

Ciekawostka: Najczesciej stosowanym hastem w Polsce jest... 123456! Na 9 miejscu natomiast
plasuje sie stowo ,mateusz”. Najczesciej uzywane hasto na Swiecie to ,password” w roznych

wersjach jezykowych - czyli po prostu ,hasto”.

4. Co robi¢, gdy ktos wykradnie Twoje hasto?

1. Jesli masz nawet najmniejsze podejrzenie,
ze ktos wykradt Twoje hasto, od razu je
zmien! Pamietaj, aby nie byto podobne do
poprzedniego! Jesli uzytes tego hasta row-
niez w innym miejscu - koniecznie zmien je
na wszystkich profilach!

2. Jesli posiadasz konto w banku, przede
wszystkim sprawdz, czy nie zniknety z niego
zadne pienigdze. Jesli masz podejrzenie, ze
kto$ mogt juz na nie wejs¢ lub skorzystac
z Twojej karty, jak najszybciej skontaktuj
sie z infolinig swojego banku i podazaj za
instrukcjami pracownika.

3. Sprawdz, czy na Twoich profilach nie poja-
wity sie zadne posty opublikowane przez
osobe, ktora mogfa wtamac sie na Twoje
konto i czy nie zostaty wystane Zzadne
wiadomosci do Twoich znajomych. Jesli tak
- poinformuj ich o tej sytuacji, aby wiedzie-
li, ze to nie Ty do nich piszesz.

Jesli nie mozesz odzyska¢ dostepu do
konta - skontaktuj sie z administratorem.




Pytania do mtodziezy:

1.

2.

Podaj przyktady 2-3 silnych haset - oczywiscie, nie stosuj ich potem w swoich profilach!

Spotkates sie kiedys z sytuacja, w ktdrej nieodpowiednie zabezpieczenia doprowadzity do
naruszenia prywatnosci czyichs danych? Opowiedz.

. Czy wiesz jak ustawi¢ weryfikacje dwusktadnikowa? Zaprezentuj na przykiadzie dowolnej

aplikacji lub urzadzenia.

. Przetestuj zabezpieczenia biometryczne na swoich kolezankach i kolegach w klasie.

Czy mozliwe bedzie wtamac sie do Twojego telefonu?

. Jakie masz sposoby na zapamietywanie skomplikowanych haset?






