Zatgcznik nr 2 do Regulaminu swiadczenia ustug drogq elektroniczng

Informacja o szczegdélnych zagrozeniach zwigzanych z korzystaniem przez uzytkownikéw z
ustug Swiadczonych droga elektroniczng

Cinema City Poland Sp. z o0.0., wykonujgc obowigzek z art. 6 pkt 1) ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144, poz. 1204 z pdzn. zm.), informuje o szczegdlnych
zagrozeniach zwigzanych z korzystaniem przez uzytkownikéw z ustug $wiadczonych droga
elektroniczna.

Informacja niniejsza dotyczy zagrozen, ktére moga wystapi¢ jedynie potencjalne, ale ktére powinny
byé brane pod uwage, mimo stosowania przez Cinema City Poland Sp. z o0.0. $rodkéw
zabezpieczajacych infrastrukture Cinema City Poland Sp. z 0.0. przed nieuprawnionym dziataniem oséb
trzecich.

Do podstawowych zagrozen zwigzanych z korzystaniem z sieci Internet nalezg:

- ztosliwe oprogramowanie (ang. malware) - réznego rodzaju aplikacje lub skrypty majgce szkodliwe,
przestepcze lub ztosliwe dziatanie w stosunku do systemu teleinformatycznego uzytkownika sieci,
takie jak wirusy, robaki, trojany (konie trojanskie), keyloggery, dialery;

- programy szpiegujace (ang. spyware) - programy $ledzgce dziatania uzytkownika, ktore gromadzg
informacje o uzytkowniku i wysytajg je - zazwyczaj bez jego wiedzy i zgody - autorowi programu;

- spam - niechciane i niezamawiane wiadomosci elektroniczne rozsytane jednoczesnie do wielu
odbiorcéw, czesto zawierajace tresci o charakterze reklamowym;

- wytudzanie poufnych informacji osobistych (np. haset) przez podszywanie sie pod godng zaufania
osobe lub instytucje (ang. phishing);

- wiamania do systemu teleinformatycznego uzytkownika z uzyciem m.in. takich narzedzi
hackerskich jak exploit i rootkit.

Uzytkownik, aby unikng¢ powyzszych zagrozen, powinien zaopatrzy¢ swéj komputer i inne urzadzenia

elektroniczne, ktére wykorzystuje podtaczajac sie do Internetu, w program antywirusowy. Program

taki winien by¢ stale aktualizowany.

Ochrone przed zagrozeniami zwigzanymi z korzystaniem przez uzytkownikéw z ustug swiadczonych

drogg elektroniczng zapewniajg takze:

- wilgczona zapora sieciowa (ang. firewall),

- aktualizacja wszelkiego oprogramowania,

- nieotwieranie zatgcznikéw poczty elektronicznej niewiadomego pochodzenia,

- czytanie okien instalacyjnych aplikacji, a takze ich licencji,

- wylgczenie makr w plikach MS Office nieznanego pochodzenia,

- regularne catosciowe skany systemu programem antywirusowym i antymalware,

- szyfrowanie transmisji danych,

- instalacja programéw prewencyjnych (wykrywania i zapobiegania wtamaniom), uzywanie
oryginalnego systemu i aplikacji, pochodzacych z legalnego Zrédta.



