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Bezpieczenstwo w sieci zaczyna sie od
podstaw - czyli od hasta. Hasto to pierwsze,
podstawowe zabezpieczenie, ktore chroni
dostepu do Twoich kont. Kazda aplikacja to
swego rodzaju sejf, ktory zawiera mnastwo
Twoich danych, o ktorych moze nawet nie

Dlaczego hasta masz pojecia. Dlatego, aby nie dostat sie do
sg tak wazne?

nich nikt niepozgdany, pamietaj o ustawieniu
silnego hasta!
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Zasady

ustawienia
zabezpieczen

Ustawiaj zabezpieczenia na kazdym
ze swoich urzgdzen

Nie powtarzaj haset, do kazdego
konta stosuj inne

Nie zapisuj haset w widocznych miejscach

Stosuj uwierzytelnianie dwusktadnikowe
(2FA, Two-Factor Authentication)

Korzystaj z zabezpieczen biometrycznych

W13cz powiadomienia o logowaniu
Zz nowych urzgdzen



Silne hasto

- czyli jakie?

Minimum 12 znakdw - im dtuzsze, tym lepsze

Kombinacja wielkich liter, matych liter, symboli oraz cyfr

Jesli ustawiasz konkretne stowo - zastgp kilka liter
losowymi symbolami badz celowo zapisz je

nie
kru

Jes
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poprawnie, np. zamiast krolpopiel, napisz:
pOp!3L7?

i strona na to pozwala - zastosuj polskie znaki, np.

Unikaj cyfri liter nastepujgcych po sobie, np. gwerty,
987654321

Nigdy nie uzywaj w hasle swoich danych osobowych, np.
imienia, nazwiska, daty urodzenia czy miejscowosci,
z ktorej pochodzisz, np. macieksosnowiec

Nie uzywaj stow, ktore tatwo skojarzyc osobom
z Twojego otoczenia, np. imienia Twojej dziewczyny,
chtopaka czy swojej ksywki



Duzym utatwieniem przy uzywaniu duzej
liczby skomplikowanych haset jest
korzystanie z menedzerow haset.

Jak zapamietac

swoje hasto?
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Co robic,
gdy ktos pozna
Twoje hasto?
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Koniecznie zmien swoje hasto
wszedzie, gdzie zostato uzyte

Skontroluj stan swojego konta
bankowego, skontaktuj sie z bankiem

Sprawdz, czy z Twojego profilu nie

zostaty opublikowane zadne posty
ani wystane wiadomosci

Jesli nie mozesz odzyskac dostepu
do konta - skontaktuj sie
z administratorem
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Dyskusja

. Podaj przyktady 2-3 silnych haset - oczywiscie, nie

stosuj ich potem w swoich profilach!

. Spotkates sie kiedys z sytuacjg, w ktorej

nieodpowiednie zabezpieczenia doprowadzity do
naruszenia prywatnosci czyichs danych?
Opowiedz.

. Czy wiesz jak ustawic werytikacje

dwusktadnikowg? Zaprezentuj na przyktadzie
dowolnej aplikacji lub urzgdzenia.

. Przetestuj zabezpieczenia biometryczne na swoich

kolezankach i kolegach w klasie. Czy mozliwe
bedzie wtamac sie do Twojego telefonu?

. Jakie masz sposoby na zapamietywanie

skomplikowanych haset?



Utrwalenie

wiedzy

Znajdz w Internecie jedng historie, ktora
potwierdza, jak wazne sg odpowiednie
zabezpieczenia konta i silne hasta.

Jakie byty konsekwencje wtamania

sie na czyjes konto w tej sytuacji?



